SPOLECZNE
TOWARZYSTWO
OSWIATOWE

Uchwata nr 1412/19
Zarzadu Gtéwnego Spotecznego Towarzystwa Oswiatowego
z dnia 16 marca 2019r.
w sprawie przyjecia Polityki bezpieczeristwa danych osobowych Spotecznego Towarzystwa

Oswiatowego.

Zarzad Gtéwny Spotecznego Towarzystwa Oswiatowego, dziatajgc na podstawie art. 29 ust. 2
pkt 3 statutu Spotecznego Towarzystwa Oswiatowego w zwigzku z art. 24 i 32 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, uchwala, co nastepuje:

§1.

1. Przyjmuje sie Polityke bezpieczenstwa danych osobowych Spotecznego Towarzystwa
Oswiatowego w brzmieniu stanowigcym zatacznik do niniejszej uchwaty.

2. Polityka bezpieczenstwa, o ktérej mowa w ust. 1, nie ma zastosowania do samodzielnych
kot terenowych Spotecznego Towarzystwa OSwiatowego oraz szkét i placéwek przez nie
prowadzonych.

§2

Uchwata wchodzi w zycie z dniem uchwalenia.

tel. 22 826 78 64, 22 828 88 57 00-029 Warszawa, ul. Nowy Swiat 39 ) KRS 0000012189
fax 22 826 78 03 NIP 525-16-42-603 1 A Dowiedz sie wiecej:
e-mail:biuro@sto.org.pl REGON 001391959 www.sto.org.pl




Zatgcznik do uchwaty nr 1412/19 ZG STO z dnia 16 marca 2019 r.

Polityka bezpieczenstwa danych
osobowych Spotecznego Towarzystwa
Oswiatowego

1. Wstep

Polityka bezpieczeristwa danych osobowych jest elementem porzadku i organizacji pracy w
STO. Naruszenie jej postanowien moze by¢ podstawg do pociggniecia do odpowiedzialnosci
porzadkowej, cywilnej lub karnej.

O ile nie zostanie to inaczej uregulowane, postanowienia polityki bezpieczernstwa danych
osobowych oraz tworzonych na jej podstawie dokumentéw wykonawczych sg stosowane
odpowiednio w celu ochrony innych przetwarzanych w STO informacji prawnie chronionych
oraz innych informacji majacych istotne znaczenie dla STO.

2. Zakres

Niniejsza polityka dotyczy przetwarzania danych osobowych przez cztonkéw wtadz STO,
pracownikéw i wspotpracownikéw Biura STO. Tam gdzie mowa jest o pracownikach lub
wspotpracownikach nalezy rozumie¢ réwniez osoby wykonujgce na rzecz STO ustugi na
podstawie umoéw cywilnoprawnych, wolontariuszy, praktykantow itp.

Niniejsza polityka dotyczy przetwarzania danych osobowych w formie papierowej oraz
elektronicznej - na informatycznych nosnikach danych oraz w systemach informatycznych.

Niniejsza polityka dotyczy przetwarzania danych osobowych, ktérych administratorem jest
STO, jak réwniez przetwarzania danych osobowych powierzonych STO.

Niniejsza polityka nie ma zastosowania do przetwarzania danych osobowych w
Samodzielnych Kotach Terenowych.

3. Dokumentacja systemu ochrony danych osobowych

Polityke bezpieczernstwa danych osobowych zatwierdza Zarzad Gtéwny STO.

Inne dokumenty okreslajgce zasady przetwarzania danych osobowych przez STO, skierowane
do wszystkich cztonkdw wtadz STO i pracownikéw, moze zatwierdzac Prezes STO.

Dokumenty skierowane wytgcznie do pracownikéw Biura STO oraz dokumenty dotyczgce
systemow informatycznych moze zatwierdzaé¢ Dyrektor Biura STO.

Dokumentacje systemu ochrony danych osobowych, w tym dokumentacje systemoéw
informatycznych stuzacych przetwarzaniu danych osobowych w STO, opracowuje, utrzymuje,
udostepnia i nadzoruje Dyrektor Biura STO.
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4. Podstawowe zasady przetwarzania danych osobowych
4.1 Szacowanie ryzyka i wdrazanie zabezpieczen

Dyrektor Biura STO prowadzi i aktualizuje szacowanie ryzyka. Metode szacowania ryzyka
opracowuje Inspektor Ochrony Danych. W szacowaniu ryzyka udziat bierze Dyrektor Biura
STO, Inspektor Ochrony Danych, Administrator Systemow Informatycznych oraz inne osoby,
stosownie do potrzeb.

Wyniki szacowania ryzyka oraz plany postepowania z ryzykiem zatwierdzajg tgcznie Prezes
STO i Skarbnik ZG STO.

W ramach szacowania ryzyka utrzymywany jest wykaz zabezpieczen. Dla wdrozonych
zabezpieczed zalecane jest opracowanie procedur operacyjnych oraz przypisanie
odpowiedzialnosci za ich funkcjonowanie i monitorowanie.

Szacowanie ryzyka jest aktualizowane co najmniej raz w roku oraz po kazdej istotnej zmianie
w sposobie przetwarzania danych osobowych oraz po kazdym naruszeniu ochrony danych
osobowych.

Dyrektor Biura STO wdraza plany postepowania z ryzykiem i wymagane zabezpieczenia.

Dyrektor Biura STO odpowiada za wdrozenie, biezgce zarzadzanie i nadzér nad
zabezpieczeniami fizycznymi i technicznymi .

Dyrektor Biura STO odpowiada za prawidtowy przebieg proceséw przetwarzania danych
osobowych, za wyjatkiem ich przetwarzania przez cztonkdéw wtadz STO, ktérzy przyjmujg
osobistg odpowiedzialnos$é za przetwarzane przez siebie dane osobowe.

Administrator Systemoéw Informatycznych odpowiada za wdrozenie, biezgce zarzadzanie i
nadzér nad zabezpieczeniami w systemach informatycznych.

4.2 Zasady zarzgdzania systemami informatycznymi

Administrator Systemdéw Informatycznych (ASI) utrzymuje wykaz eksploatowanych systemow
informatycznych.

Dla poszczegdlnych systemdéw mogg byé wyznaczeni przez Dyrektora Biura STO
administratorzy tych systemoéw. Domyslnie administratorem kazdego eksploatowanego
systemu jest ASI.

Administratora Systemow Informatycznych oraz administratoréw systeméw wyznacza
Dyrektor Biura STO.

Administrator systemu utrzymuje wykaz haset administracyjnych niezbednych do zarzgdzania
systemem. Hasta administracyjne deponuje u dyrektora Biura STO po kazdej ich zmianie.

Administrator systemu zarzadza kontami i uprawnieniami uzytkownikdéw w systemie. Konta i
uprawnienia nadaje, zmienia i odbiera na wniosek Dyrektora Biura STO lub Prezesa STO
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przekazany pocztg elektroniczng. Administrator systemu utrzymuje ewidencje uzytkownikéw
systemu.

Przy nadawaniu uprawnien stosuje sie zasade minimalizacji uprawnien. Przy zaktadaniu kont
stosuje sie zasade imiennych kont.

Zasady bezpiecznego korzystania z systemdw informatycznych sg przedstawione w
Regulaminie bezpieczeristwa danych osobowych.

Szczegdtowe zasady zarzadzania systemami informatycznymi moga by¢ okreslone w
dokumentach wykonawczych: instrukcjach, procedurach lub wytycznych.

4.3 Zasady przetwarzania danych osobowych
4.3.1 Upowaznienia i uprawnienia

Cztonkowie wtadz STO (cztonkowie Zarzadu Gtéwnego, Gtdwnej Komisji Rewizyjnej, Sgdu
Kolezenskiego oraz Rzecznik Dyscyplinarny) sg upowaznieni do przetwarzania danych
osobowych we wszystkich zbiorach, w okresie petnienia funkcji, z zachowaniem zasad
wynikajgcych z powszechnie obowigzujgcych przepiséw oraz dokumentacji systemu ochrony
danych osobowych w STO.

Dyrektor Biura STO jest upowazniony do przetwarzania danych osobowych we wszystkich
zbiorach danych osobowych oraz do wydawania i odbioru w imieniu administratora danych
upowaznien do przetwarzania danych osobowych.

Dyrektor Biura STO prowadzi ewidencje upowaznie. W ewidencji uwzglednia sie osoby,
ktérych upowaznienie wynika z niniejszej polityki.

O kazdej zmianie tj. wydaniu, odebraniu lub zmianie zakresu upowaznienia Dyrektor Biura
STO informuje poczty elektroniczng cztonkdw Zarzadu Gtoéwnego, pozostatych pracownikow
oraz Administratora Systemoéw Informatycznych, Inspektora Ochrony Danych i — o ile to
konieczne — innych administratoréw systemow.

Administratorzy systemow niezwtocznie wprowadzajg zmiany w nadanych uprawnieniach
wynikajgce z nadania, odbioru lub zmiany zakresu upowaznienia.

4.3.2 Rejestrowanie czynnosci przetwarzania

Inspektor Ochrony Danych prowadzi Rejestr czynnosci przetwarzania oraz Rejestr kategorii
czynnosci przetwarzania.

Wszelkie nowe czynnosci przetwarzania danych osobowych oraz wszelkie zmiany w juz
prowadzonych czynnosciach przetwarzania danych osobowych muszg by¢ uzgodnione z
Dyrektorem Biura STO oraz z Inspektorem Ochrony Danych.

Inspektor Ochrony Danych prowadzi réwniez inne rejestry i wykazy niezbedne do spetnienia
zasady rozliczalnosci lub nadzoruje ich prowadzenie przez inne, wyznaczone przez Dyrektora
Biura STO osoby.
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4.3.3 Polecenie przetwarzania

Pracownicy posiadajgcy upowaznienie mogg przetwarza¢ dane osobowe tylko w zakresie tego
upowaznienia oraz tylko na podstawie wydane polecenia przetwarzania.

Poleceniem przetwarzania jest m.in. umieszczenie pracownika (lub jego komorki
organizacyjnej, stanowiska lub funkcji) w rejestrze czynnosci przetwarzania (rejestrze
kategorii czynnosci przetwarzania) lub wpisanie czynnosci przetwarzania danych do zakresu
obowigzkdéw lub kazde inne polecenie wydane przez administratora danych lub przetozonego,
do wykonania ktérego niezbedne jest przetwarzanie danych osobowych.

4.3.4 Zbieranie danych i klauzule informacyjne

Wszelkie nowe czynnosci zbierania danych osobowych oraz wszelkie zmiany w juz
prowadzonych czynnos$ciach zbierania danych osobowych muszg by¢ uzgodnione z
Dyrektorem Biura STO oraz z Inspektorem Ochrony Danych.

Przy projektowaniu tych czynnosci nalezy wzig¢ pod uwage zasady okreslone w RODO (m.in.
zasade legalnosci, minimalizacji danych, ograniczenia czasu przechowywania, domysinej
ochrony, rozliczalnosci).

Nalezy rowniez rozwazy¢ i — o ile to praktyczne - udokumentowaé co najmniej sposdb
implementac;ji procedur obstugi zagdan realizacji praw oséb, ktérych dane dotyczg oraz sposéb
implementacji procedur usuwania danych.

Wszelkie zmiany w stosowanych klauzulach informacyjnych zatwierdza Dyrektor Biura STO po
konsultacji z Inspektorem Ochrony Danych. Wzorcowe oraz aktualnie obowigzujace klauzule
udostepnia Dyrektor Biura STO.

Przed pozyskaniem nowych danych osobowych bezposrednio od osoby, ktérej dotyczg,
pracownik pozyskujacy te dane zobowigzany jest zapoznac te osobe z wiasciwg klauzulg
informacyjng lub umozliwi¢ zapoznanie sie z tg klauzula.

W przypadku gdy dane sg pozyskiwane ze Zzrddta innego niz osoba, ktdrej dotyczg, konieczne
jest powiadomienie tej osoby o przetwarzaniu jej danych zgodnie z art. 14 RODO - jezeli
sposdb powiadomienia nie jest okreslony w Rejestrze czynnosci przetwarzania lub Rejestrze
kategorii czynnosci przetwarzania woéwczas nalezy skontaktowaé sie niezwtocznie z
Inspektorem Ochrony Danych w celu ustalenia szczegétéw postepowania.

4.3.5 Powierzanie przetwarzania danych osobowych

Umowy powierzenia przetwarzania danych osobowych muszg byé skonsultowane z
Inspektorem Ochrony Danych Ilub muszg byé oparte na wzorcowych umowach
przygotowanych przez Inspektora Ochrony Danych.

Za zidentyfikowanie potrzeby zawarcia umowy powierzenia oraz doprowadzenie do jej
zawarcia odpowiedzialny jest Dyrektor Biura STO.
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Nadzor nad wykonaniem umow powierzenia przetwarzania danych prowadzi Inspektor
Ochrony Danych.

4.3.6 Obstuga zadan realizacji uprawnien

Wszystkie otrzymane zgdania realizacji uprawnien okreslonych w RODO w art. 15-21 muszg
by¢ przekazane Inspektorowi Ochrony Danych, chyba ze sposdb ich realizacji jest okreslony w
obowigzujgcych w STO dokumentach a tozsamos$¢ osoby wnoszacej zgdanie nie budzi
watpliwosci.

Inspektor Ochrony Danych przedstawia Dyrektorowi Biura STO proponowany sposob
realizacji zadania. Dyrektor Biura STO zatwierdza i wdraza postepowanie stuzgce realizacji
zadania, o ile jest ono zasadne. Inspektor Ochrony Danych moze prowadzi¢ korespondencje z
osobg, ktéra ztozyta zgdanie.

Inspektor Ochrony Danych prowadzi rejestr otrzymanych zadan realizacji uprawnien.

4.3.7 Obstuga udostepnien

Udostepnienia podmiotom wskazanym w Rejestrze czynnosci przetwarzania lub Rejestrze
kategorii czynnosci przetwarzania mogg by¢ zrealizowane pod warunkiem ich odnotowania
w sposob okreslony w odpowiednim Rejestrze. Wszystkie inne udostepnienia wymagaja
zgody Dyrektora Biura STO oraz powiadomienia Inspektora Ochrony Danych.

Wszelkie przekazania poza EOG wymagajg zgody Dyrektora Biura STO oraz powiadomienia
I0D.

4.3.8 Obstuga naruszer ochrony danych osobowych

Kazda stwierdzona sytuacja lub zdarzenie, ktérego skutkiem jest lub moze byé naruszenie
ochrony danych osobowych musi by¢ niezwtocznie zgtoszone Dyrektorowi Biura STO oraz
Inspektorowi Ochrony Danych, ktéry dokonuje oceny ryzyka naruszenia praw i wolnosci oséb
fizycznych.

Dyrektor Biura STO, w razie potrzeby po konsultacji z Inspektorem Ochrony Danych i
Administratorem Systemow Informatycznych, klasyfikuje zgtoszong sytuacje lub zdarzenie
jako incydent i podejmuje dziatania stuzgce wyjasnieniu przyczyn i skutkdow incydentu oraz
ograniczajgce jego skutki i eliminujgce przyczyny (dziatania naprawcze, korygujace i
zapobiegawcze).

Jezeli incydent dotyczy danych osobowych Inspektor Ochrony Danych dokonuje oceny czy
doszto do naruszenia ochrony danych osobowych i jakie jest ryzyko naruszenia praw lub
wolnosci 0séb fizycznych a nastepnie przedktada Dyrektorowi Biura STO i Prezesowi STO
stanowisko dot. zgtoszenia incydentu organowi nadzorczemu lub powiadomienia osdb,
dotknietych incydentem oraz przygotowuje, we wspdtpracy z Dyrektorem Biura STO,
wymagane w zgtoszeniu lub powiadomieniu informacje.

Inspektor Ochrony Danych prowadzi dokumentacje naruszen ochrony danych osobowych.
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Administrator Systemoéw Informatycznych prowadzi dokumentacje incydentéw dot.
systemow informatycznych.

Po wyjasnieniu przyczyn incydenty w razie potrzeby aktualizowane jest szacowanie ryzyka.

4.4 Szkolenia i audyty

Przed dopuszczeniem do pracy lub wykonywania obowigzkéw cztonkowie wtadz oraz
pracownicy i wspotpracownicy STO zobowigzani sg zapoznaé sie z dokumentacjg systemu
ochrony danych osobowych i zobowigza¢ do jej przestrzegania.

Szkolenia z zasad ochrony danych osobowych prowadzi co najmniej raz na 2 lata Inspektor
Ochrony Danych Osobowych.

Dyrektor Biura STO prowadzi biezgcy nadzér nad prawidtowym przebiegiem procesow
przetwarzania danych osobowych i funkcjonowaniem zabezpieczen fizycznych i technicznych.
Administrator Systemow Informatycznych oraz kazdy administrator systemu prowadza
biezgcy nadzdr nad bezpieczenstwem systemow informatycznych.

Inspektor Ochrony Danych monitoruje przestrzeganie zasad przetwarzania i ochrony danych
osobowych oraz przeprowadza audyty.



